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িভিপএন ছাড়াই ফােনর ইারেনট ািফক সরুিত রােখ য অাপ

ছিব: সংগহৃীত

বাজাের থাকা বিশরভাগ াইেভিস অােপর বিশ দখেলই তােদর উেশ সেক ধারণা পাওয়া যায়। সাভােরর অবান দখােনা মানিচ, িবিভ িফচােরর
তািলকা এবং অেনক ে মািসক সাবিপশেনর ববা থােক এসব অােপ। এর িবপরীেত Cloudflare WARP িকছটুা িভভােব কাজ কের।
WARP ববহারকারীর অবান অন কােনা দেশ দখােনার চা কের না। এমনিক এিট ববহারকারীেক বনািমও কের না। এর মলূ ল হেলা ফােনর ইারেনট ািফকেক
একিট এনিেড েটর মাধেম পাঠােনা, যােত অিব নটওয়ােক ইারেনট ববহােরর সময় িনরাপা বােড়।
ি 1.1.1.1 অােপও কােনা দেশর সাভার বেছ নওয়ার জন মানিচ নই। এিট এমন কােনা দািব কের না য ববহারকারীর ফান অন কােনা ােন অবান করেছ। একজন
ববহারকারী তার Samsung Galaxy Note 20 ফােন অাপিট ইনল কের িনেজর অবকাঠােমার মাধেম ফােনর ািফক রাউট কেরন এবং ফান থেক বর হওয়া ডটা
পযেবণ কেরন।
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ি VPN অাপ িনেয় নানা ধরেনর সংশয় থাকেলও Cloudflare-এর WARP পরীার পর ববহারকারীর কােছ এিট ফােন ায়ীভােব চাল ুরাখার মেতা একিট টলু িহেসেব
িবেবিচত হেয়েছ।
এক সইুেচই সটআপ, তেব Android চেয়েছ VPN ববহােরর অনমুিত
Cloudflare WARP অাপিট Google Play Store এবং Apple App Store উভয় জায়গােতই পাওয়া যায়। ধ ু1.1.1.1 িলেখ সাচ করেল একই ধরেনর নােমর একািধক
অাপ দখা যেত পাের। Google Play Store-এ অাপিটর নাম 1.1.1.1 + WARP: Safer Internet এবং Apple App Store-এ 1.1.1.1 + WARP: Faster
Internet। িটর ডেভলপারই Cloudflare, Inc.
অাপিট ইনল করেত কােনা অাকাউ খালা বা লগইন করার েয়াজন হয় না। শতাবিল হণ করার পর একিট বড় টগল সইুচ দখা যায়। সখােন জানােনা হয়, ববহারকারীর



ইারেনট সংেযাগ বতমােন াইেভট নয়।

সটআেপর জন মলূত ওই সইুচিটই চাল ুকরেত হয়। কােনা দেশর তািলকা বা সাভার বেছ নওয়ার ববা নই। ববহারকারীেক বনািম কের দওয়ার িতিতও নই।
সইুচিট চাল ুকরার পর Android থেক VPN কােনকশেনর অনমুিত চাওয়া হয়। কারণ WARP ফােনর িসেম-লেভল ািফক অােস িনেয় িবিভ অােপর সংেযাগ একিট
এনিেড টােনেলর মাধেম পাঠায়। অনমুিত দওয়ার কেয়ক সেকের মেধই সংেযাগ সিয় হেয় যায় এবং ফােনর ওপের একিট ছাট চািবর আইকন দখা যায়।



অােপর ইারেফেস ফান কােনেড এবং ইারেনট াইেভট দখােলও বােব ািফক কীভােব যাে, তা যাচাই করেত পরবতী সমেয় সংেযাগ পরীা করা হয় এবং ফান থেক
বর হওয়া ািফক কাপচার করা হয়।
1.1.1.1 এবং WARP একই নয়
Cloudflare-এর অােপ িট আলাদা মাড রেয়েছ। একিটর নাম 1.1.1.1, অনিট WARP। দখেত কাছাকািছ হেলও িটর কােজর পিরিধ আলাদা।
1.1.1.1 মাড মলূত DNS কােয়ির পিরচালনা কের। যমন, makeuseof.com-এর মেতা একিট সহেজ বাঝা যায় এমন ওেয়ব িঠকানােক IP িঠকানায় পােরর জন য
DNS লকুআপ েয়াজন হয়, সিট DNS over HTTPS (DoH) অথবা DNS over TLS (DoT) ববহার কের এনি করা হয়। তেব ফােনর অনান ইারেনট ািফক
াভািবক পেথই চলাচল কের।
WARP এর চেয় আরও িবৃতভােব কাজ কের। এিট ফােনর িবিভ অােপর ইারেনট ািফেকর পাশাপািশ DNS কােয়িরও সংহ কের এবং Cloudflare-এর বিক এজ
নটওয়ােকর মাধেম পাঠায়। WARP কােনকশেন সাধারণত MASQUE যিু ববহার করা হয়। এর মাধেম HTTP/3 এবং QUIC ববহার কের UDP পাট 443-এর
ওপর এনকাপসেুলেটড ািফক বহন করা হয়।
Cloudflare-এর নটওয়ােক পৗঁছােনার পর WARP-এর এনিেড টােনল শষ হয় এবং ডটা িডকাপসেুলট হেয় ইারেনেটর চড়ূা গেবর িদেক যায়। তেব অাপেলার
িনজ HTTPS এনিপশন তখনও সিয় থােক, ফেল গেব পৗঁছােনা পয সই েরর সরুা বজায় থােক।
ধ ুDNS এনি করার সিুবধা খবু বিশ আকষণীয় না হেলও WARP-এর সিুবধা হেলা, িতিট অাপ আলাদাভােব কনিফগার করার েয়াজন হয় না। াউজার, Play Store,
আবহাওয়ার অাপ িকংবা ইেমইল অাপ একই সরুিত ট ববহার করেত পাের।
Cloudflare-এর one.one.one.one হ পজ থেকও যাচাই করা যায় য WARP এবং Cloudflare DNS িরজলভার সিয় রেয়েছ।
OpenWRT রাউটার িদেয় ফােনর ািফক পরীা
অােপর িনজ তেথর পাশাপািশ WARP বােব কীভােব কাজ করেছ, তা ফােনর বাইের থেক পরীা করা হয়। এজন একিট িবদমান OpenWRT রাউটাের নতনু একিট
ওয়ারেলস নটওয়াক তির কের Android ফানিটেক সখােন যু করা হয়।
এর ফেল ফান থেক ইারেনেটর িদেক যাওয়া ডটা পােকটেলা রাউটােরর মধ িদেয় যাওয়ার সময় পযেবণ করা সব হয়।
সংেযােগর কাঠােমা িছল:
Starlink Wi-Fi → OpenWRT রাউটার → WARP-Test SSID → Galaxy Note 20
Android ফানিট রাউটােরর 192.168.55.0/24 নটওয়ােক একিট IP িঠকানা পায়। এেত ফান এবং ইারেনেটর মাঝখােন OpenWRT অবান কের। ফেল Samsung
ফােন কােনা পিরবতন না কেরই br-lan িদেয় যাওয়া পােকটেলা পযেবণ করা যায়।
থেম Cloudflare-এর িনজ যাচাই ববা ববহার করা হয়। তােদর স পেজ WARP-এর অবা warp=off থেক warp=on দখা যায়। একই সে
one.one.one.one হ পেজ িনিত হওয়া যায়, WARP এবং Cloudflare DNS িটই সিয়।
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তেব যেহত ুএেলা Cloudflare-এর িনেজর সবা সেক Cloudflare-এর দওয়া তথ, তাই আরও িনরেপভােব ািফক পযেবেণর জন সরাসির পােকট কাপচার করা
হয়।
এ সময় "tcpdump" ববহার কের ফােনর ািফক সংহ করা হয়। পরীার জন ফােন আবহাওয়া ও ইেমইল অাপ চালােনা হয় এবং Wikipedia াউজ করা হয়, যােত িবিভ
ধরেনর ডটা ািফক তির হয়। পের সংগহৃীত ডটা Wireshark পােকট অানালাইজাের িনেয় িবেষণ করা হয়।
পরীায় দখা যায়, ফান থেক িবপলুসংখক UDP পােকট একিট Cloudflare টােনল এপেয়ের িদেক যাে। Wireshark বাইেরর ােপাট শনা করেত পারেলও
অােপর িনিদ িরেকােয়েলা WARP-এর MASQUE টােনেলর মেধ আর দশৃমান িছল না। ািফকিট QUIC এবং UDP 443-এর মাধেম চলিছল।
ধ ুপােকট পড়েত না পারােক এককভােব এনিপশেনর চড়ূা মাণ বলা যায় না। কারণ HTTPS ািফকও মাঝপেথ থাকা পযেবেকর কােছ অপাঠ থােক। তেব WARP-এর
িনবািচত টােনল মাড, Android-এর সিয় কােনকশন, warp=on ফলাফল এবং UDP িম—সবেলা তথ একই িদক িনেদশ কের।
WARP বনািম কের না, তির কের িনরাপদ একিট ট
WARP-এর সবেচেয় বড় সীমাবতা হেলা, এিট ববহারকারীেক ইারেনেট অদশৃ বা বনািম কের না। Android-এ একই সমেয় একিট িডভাইস-ওয়াইড টােনল চালােনা যায়।
ফেল WARP চাল ুথাকেল অন কােনা াইেভিস অাপ একইভােব পাশাপািশ কাজ করেত পাের না; েয়াজেন সিটেক WARP-এর জায়গা িনেত হেব।
এ ছাড়া WARP মলূত আার জায়গািট পিরবতন কের, পেুরাপিুর সিরেয় দয় না। কােফ, হােটল, মাবাইল অপােরটর বা ISP দখেত পাের য কােনা ফান Cloudflare-এর
সে এনিেড ািফক আদান-দান করেছ। তেব WARP টােনেলর ভতের থাকা িনিদ িরেকােয়েলা তারা সরাসির দখেত পাের না। Cloudflare টােনেলর অপর াে
থেক ািফক হণ কের এবং সখান থেক সিটেক ইারেনেটর গেব পাঠায়।
WARP ববহারকারীর পিরচয় গাপন রােখ না, িজও-রিকশন বা ভৗেগািলক সীমাবতা দূর কের না এবং ববহারকারীেক িনেজর হাম নটওয়ােক িফের যাওয়ার সেুযাগও দয়
না।
তেব যারা ধ ুপাবিলক Wi-Fi বা অিব নটওয়ােক তলুনামলূক িনরাপদভােব ইারেনট ববহার করেত চান, তােদর জন এসব সীমাবতা বড় সমসা নাও হেত পাের। কারণ
WARP-এর মলূ উেশ অন দেশ অবান করেছ এমন দখােনা নয়; বরং পাবিলক Wi-Fi অপােরটর বা ISP যন ববহারকারীর িতিট অনলাইন িরেকােয় সরাসির দখেত
না পাের, সিট িনিত করা।
একিট সাধারণ টগল সইুচ চাল ুকেরই WARP সই এনিেড ট তির কের। এর জন Cloudflare কােনা অাকাউ বা বাধতামলূক সাবিপশনও চায় না।
হাম নটওয়ােক েবেশর মেতা িনিদ েয়াজেন আলাদা টেুলর েয়াজন হেত পাের। িক যসব নটওয়াকেক পেুরাপিুর িবাস করা যায় না, সখােন ইারেনট ািফেকর জন
অিতির সরুিত ট তিরেত WARP কাযকর একিট িবক হেত পাের।
এই সহজ সটআপ এবং পরীায় পাওয়া সরুার ফলাফলই WARP-ক Android ফােন ায়ীভােব ববহার করার মেতা একিট টেুল পিরণত কেরেছ।
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