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সরকাির সংার ই-মইল বাবহার কের পাঠােনা হে তারণামলূক ই-মইল,সতক করল িবিজিড সাট

সংগহৃীত ছিব

সরকাির সংা ও আইন েয়াগকারী সংার ই-মইল আইিড ববহার কের তারণামলূক ‘িফিশং ই-মইল’ পাঠােনার ঘটনা বাড়েছ। এ ধরেনর সাইবার মিকর িবষেয় সতকতা জাির
কেরেছ সরকােরর তথ ও যাগােযাগ যিু িবভােগর অধীন সাইবার িনরাপা সংা ‘িবিজিড ই-গভ সাট’।
বধুবার (৬ আগ) সংািটর ওেয়বসাইেট কািশত এক িতেবদেন জানােনা হয়, সরকাির কমচারীেদর বহাত হওয়া ই-মইল আইিড থেক এই ধরেনর তারণামলূক বাতা পাঠােনা
হে। এসব মইেল জিপইিজ (.jpeg) বা িপএনিজ (.png) ফরমােটর ছিবর মেধ ‘িফিশং িলংক’ এমেবড করা থােক। কখেনা আবার ড (.docx) ফাইল আকাের সংযিু
দওয়া হয়। ভুেভাগী যিদ এসব িলংক বা সংযিু খেুল ফেলন, তাহেল তাঁর মইল অাকাউও বহাত হওয়ার ঝুঁিক তির হয়।
িবিজিড সাট একিট ‘িফিশং মইেলর’ উদাহরণ িহেসেব িতেবদেন তেুল ধের। সিট িছল পরমাণ ুশি কিমশেনর পপরু পারমাণিবক িবৎেক ক িনেয় একিট মণালিয়ক
সভার আমণপ, যখােন সভাপিতর নাম জ সিচব দখােনা হেয়েছ। মইেলর সে একিট ডক ফাইলও সংযু িছল, যা খলুেলই মালওয়ার ইনল হওয়ার আশা িছল।
‘িফিশং মইল’ হেলা এমন এক ধরেনর তারণামলূক ই-মইল, যা সাধারণত পিরিচত বি বা িতােনর ছেবেশ পাঠােনা হয়। এর মাধেম বিগত তথ চিুর, িডভাইেস
মালওয়ার ইনল করা িকংবা আিথক বা সংেবদনশীল তেথর িত সাধন করা হয়। বিশরভাগ েই এসব মইল দখেত এেকবাের আসল ই-মইেলর মেতা মেন হয়, যােত
ভুেভাগীরা সহেজই ফাঁেদ পা দন।
িবিজিড সাট সতক কের বেলেছ, ই-মইেলর িলংক ও সংযিু খালার ে সবসময় সতক থাকেত হেব। অজানা বা সেহজনক কােনা ই-মইল পেল তােত থাকা িলংেক িক
করা িকংবা ফাইল ডাউনেলাড করা থেক িবরত থাকেত হেব। এমনিক ই-মইলিট সরকাির ডােমইন থেক এেলও রেকর পিরচয় িনিত না হেয় তােত সাড়া দওয়া উিচত নয়।
কখেনাই ই-মইেলর মাধেম বা অননেুমািদত ওেয়বসাইেট িগেয় িনেজর লগইন তথ শয়ার করা যােব না।
পাশাপািশ পণূ সব অাকাউে মাি-ফার অেথনিটেকশন (MFA) চাল ুরাখা জির। সরকাির কমচারীেদর িনয়িমত িফিশং মইল সিকত িশণ িদেত হেব এবং সাইবার
িনরাপা ববাপনা সবসময় আপেডট রাখা েয়াজন। সেহজনক িকছ ুনজের এেল ত িবিজিড সাটেক জানােত হেব, যােত ত পদেপ নওয়া যায়।
সাইবার িনরাপা িবেষকরা বলেছন, সরকাির ই-মইল ববহােরর ে সাইবার সেচতনতা বিৃ এবং যিুগত সরুা জারদার করা ছাড়া এই ধরেনর তারণা রাধ করা সব
নয়। কারণ একবার মইল বহাত হেয় গেল তা িদেয় অপকম চালােনা ঠকােনা অত কিঠন হেয় পেড়।
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